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DNS

e E-Mail precisa entregar uma mensagem dirigida a
al0000@alunos.uminho.pt, costa@di.uminho.pt e
belem@presidencia.pt ... onde entregar? Como fazer?

o Servidor de mail recebe pedido de entrega suspeita de
222.122.229.55... deve aceitar a conexao ou nao? Como decidir?

o Browser precisa de iniciar conexao TCP com www.google.com ...
para onde mandar o pacote de SYN? Para qual dos googles mandar?

e Tenho uma chamada VolP para o numero de telefone +351 253
6044427 O que faco com ela?

e Vou ligar-me a www.cgd.pt... Mas sera mesmo a Caixa Geral de
Depositos?
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DNS

o Ferramentas cliente: host, nslookup, dig

$ host www.google.pt
$ host 193.136.19.20

$ nslookup www.google.pt

$ dig www.google.pt
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DNS: Domain Name System

Pessoas: muitos identificadores:

e Seguranca Social, Contribuinte,
Nome, Bl, N° Passaporte...

Internet: hosts e routers:

e Enderecos IP (32 ou 128 bit) -
usados para enderecar datagramas

e “‘nome”, ex: www.google.com —
usado pelos humanos

Q: Como mapear os enderecos IP nos
nomes ?

Uma App? A fazer coisas da rede?
N&o devia estar no layer 3?7
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Domain Name System:

Base de dados distribuida
implementada numa hierarquia de
servidores de nomes

Protocolo da camada de aplicacao
hosts, routers, servidores de nomes
comunicam parar resolver nomes
(traducao endereco/nome)

e nota: uma funcao nuclear da
Internet implementada como
protocolo de aplicacao

o Complexidade na periferia (“edge”)
da rede!



DNS

Servicos DNS Porgue nao centralizar o DNS?
o Traducao dos nomes dos hosts « ponto de falha tnico
para enderecos IP « Volume de trafego

o Aliases dos hosts (nomes
alternativos)

o Base de dados centralizada
distante
o Nome principal, aliases « manutencio

o Definicao do servidor de mail

o Distribuicao de carga E claro que nio é escalavel!

e Servidores Web replicados: um
conjunto de enderecos IP
associados a um unico nome

@GCOM/DI, Comunicacdes por Computador 4



Base de dados distribuida e hierarquica

Root DNS Servers

el e

com DNS servers org DNS servers edu DNS servers
/ \ poly.edu umass.edu
yahoo.com  amazon.com pbs.org
DNS servers DNS servers DNS servers DNS serversDNS servers

Cliente pretende o IP de www.amazon.com; 1° aproximacao (funciona?): Z)

o Cliente interroga um root server para descobrir servidores de DNS para o =
dominio de topo com

o Cliente interroga servidor DNS de com para obter o servidor DNS de
amazon.com

o Cliente interroga servidor DNS de amazon.com para obter o endereco IP de
Www.amazon.com

o Cliente guarda toda a informacao obtida nesta interaccao em cache (servidores
DNS, enderecos IP, etc.)
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DNS: Root servers

o Sao contactados pelos servidores de nomes locais que nao conseguem
resolver um nome

e 0 que pode/poderia fazer o root server:

o Contactar servidor DNS autoritativo se 0 mapeamento do nome nao é conhecido
e Obtém mapeamento (nome, servidor DNS)

e Retorna esse mapeamento ao servidor de nomes local

a Verisign, Dulles, VA

¢ Cogent, Herndon, VA (also LA) . .
d U Maryland College Park MD K RIPE London (also 16 ofher locations) L= D1US root servers virtuais
g US DoD Vienna, VA no mundo inteiro, mas 9 deles

h ARL Aberdeen, MD i Autonomica, Stockholm (plus  em AnyCast, num total de varias
j Verisign, (21 Iocatlons) 28 other locations)

. centenas!
e NASA Mt View, CA -
f Internet Software C. Palo Alto,
CA (and 36 other locations) m WIDE Tokyo (also Seoul,

\ \J‘/Paris, SF)

2

http://www.internic.net/zones/named.root
\ ‘n e ¥ http://www.iana.org/domains/root/files

b USC-ISI Marina del Rey, CA
I ICANN Los Angeles, CA
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Carga DNS em A.Root-Servers.net

A-root Query Volume (Millions/Day)
I F6 TCP Queries [l Pv6 UDP Queries [l 1Pv4 TCP Queries |l 1Pv4 UDP Queries

12,000
10,000
8,000
6,000

4,000

2000 ~230.000 pedidos/segundo por root-server !!!

Nov 2022  Dec 2022 Jan 2023 Feb 2023 Mar 2023 Apr 2023 May 2023 Jun 2023 Jul 2023 Aug 2023  Sept 2023  Oct 2023

Fonte: https://a.root-servers.org/metrics (Outubro/2023)
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TLD e Servidores Autoritativos

o Dominios de topo (TLD: Top-Level Domain Servers)

e responsaveis por .com, .org, .net, ,edu, etc, e todos os dominios de
topo dos paises .pt, .uk, .fr, .ca, .jp, efc.

o Verisign (Network Solutions) administra os servidores TLD para o
dominio .com. Educause gere o TLD .edu.

e TLD para Portugal: Associacao DNS Portugal (https://www.pt.pt/pt/)
o Servidores DNS autoritativos:

o Servidores DNS das organizacdes, com autoridade sobre dominio de
nomes local e sobre mapeamentos nome/endereco

e Podem ser geridos pela propria organizacao ou pelo seu ISP
e Podem conter DB (base dados) original ou copias oficiais dessa DB
e Determinam varios parametros temporais (TTL em segundos)
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<O

Servidor de Nomes local 15

o Pode pertencer a hierarquia

o« Cada ISP (ISP residencial, empresas, universidades) tem um.
e Também designado por “default name server”

e Quando um host formula uma interrogacao DNS ela deve ser
sempre dirigida ao seu Servidor DNS local

e Funciona como um proxy, redirecionando a query para a hierarquia
quando necessario; designa-se por forwarder

e Faz caching

o O papel de proxy/caching justifica so por si a existéncia do
servidor local; pode ainda acumular funcdes de servidor
autoritativo:
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DNS: exemplo da resolucao dum nome

] o root DNS server
o 0O Host shiva.di.uminho.pt

pretende o endereco IP de E
gaia.cs.umass.edu 2

3 TLD DNS server

1 4
o - Bl
X 5
e 8
requesting host at  local DNS server
shiva.di.uminho.pt dns.di.uminho.pt

gaia.cs.umass.edu

7 6
Modo iterativo: E g’

o Servidor contactado responde com authoritative DNS server
o nome do servidor a contactar dns.cs.umass.edu

o “Eunao conheco esse nome, mas
pergunte a este servidor”
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DNS: exemplo da resolucao dum nome

Modo recursivo:

e Coloca o fardo da
resolucao no servidor de
nomes contactado

o« Fardo pesado? / HY
/ A
1 E E
>
¥
\%

. 4 8

requesting host at local DNS server 4
shiva.di.uminho.pt dns..di.uminho.pt 5 _
gaia.cs.umass.edu

B o

authoritative DNS server
dns.cs.umass.edu

root DNS server

TLD DNS server
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DNS: modo de operacao

Nome > < Endereco IP
Endereco IP > Nome

o Todas as aplicacoes consultam o DNS!!
o Enviar uma mensagem de e-mail pode implicar 2 ou trés consultas!
o Aceder a uma pagina WWW, implica pelo menos 1 consulta!

A

&> Tem de ser muito eficiente!

o Funciona sobre UDP:
o basta um unico datagrama (512 bytes) por cada pedido e por cada resposta
o [Existem multiplos servidores por cada dominio:
« Um servidor primario e um ou mais secundarios
» Os servidores secundarios mantém, de forma automatica, réplicas dos primarios

o Os servidores e os clientes armazenam as respostas obtidas durante um certo tempo
(TTL) para nao andarem sempre a perguntar a mesma coisa...

« caching
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DNS: actualizacao de dados dh

e sempre que um (qualquer) servidor de nomes aprender um
mapeamento, guarda-o de imediato em cache

e as entradas na cache expiram (timeout) e desaparecem apds algum
tempo

e Os servidores de nomes TLD sao normalmente armazenados em
cache nos servidores DNS locais

e Portanto os root name servers acabam por nao ser assim tao
visitados...

o Mecanismos de atualizacao dinamica e notificacao
(update/notify) ja definidos pelo IETF

e RFC 2136
o http://www.ietf.org/html.charters/dnsind-charter.html
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DNS resource records (RR)

DNS: BD distribuida que armazena resource records (RR)

Formato RR: (name, value, type, ttl)

o Type=A
e name ¢ 0 home de um host

o Type=CNAME
e name € um alias (home alternativo)

e value € o0 endereco IP para outro nome “candnico” (o real!)
T NS www.dn.pt € na realidade
° e=
yp , dn.sapo.pt
e name € um nome de um , .
dominio (ex.. uminho.pt) e wvalue ¢ 0 nome canonico (real)

e value € 0 nome do host Tvbe=MX
do servidor DNS autoritativo ° ype= _
para o dominio e name € um nome de dominio

e value é 0 nome do servidor de e-
mail associado ao nome name
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DNS resource records (RR)

http://en.wikipedia.org/wiki/List of DNS record types

SOA (Start Of Authority)
NS (Name Server)

MX (Mail Exchanger)

A (Address)

AAAA  (IPv6 Address)

WKS (Well Known Services)
PTR (Pointer)

SRV (Service Locator)

CNAME (Canonical name)

KEY
SIG

(Public key)
(Signature)
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Define o inicio de uma zona e todos os seus parametros...
Define o(s) servidor(es) que deteém autoridade numa zona
Define o(s) servidor(es) de mail para o dominio...

Endereco IP v4.
Endereco IP v6.

Define servigos (portas) disponiveis num sistema
Apontador para o nome... usado no reverse-mapping
Generalizagao do MX para localizar outros servigos...

} Sé em 2010 nos root servers!!

15

Nome alternativo...

Chave publica
Assinatura digital


http://en.wikipedia.org/wiki/List_of_DNS_record_types

DNS protocolo, mensagens protocolares

Protocolo DNS: duas mensagens (query e reply), exactamente com o mesmo formato

identification flags T

cabecalho da mensagem

o identification: quantidade de
16 bits; uma resposta usa
sempre o mesmo valor da
interrogacao

number of questions number of answer RRs 12 bytes

number of authority RRs [ number of additional RRs I

o flags:
e query or reply
e recursion desired
e recursion available
e reply is authoritative
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DNS protocolo, mensagens protocolares

Name ¢ Type
da interrogacao

RRs de resposta
a interrogacao

records com nomes

identification

flags

number of questions

number of answer RRs

number of authority RRs

de servidores autoritativos

informacao adicional,
nao requerida, mas
que pode ser muito util
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number of additional RRs

Formato binario (nao é texto!) compactado.
Nunca se repete duas vezes a mesma label.
Usam-se apontadores sempre que possivel.
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Seguranca: Ataques DNS

Ataques DDoS Ataques redirect
bombardear servidores man-in-middle
root com trafego * Interceptar queries
e atualmente sem sucesso DNS poisoning
o filtragem de trafego envia respostas falsas ao
e cache no servidor DNS local de servidor DNS > envenena
IPs dos TLD, permite fazer caches
bypass a servidores root Ataques exploit
bombardear servidores enviar queries com falso
TLD IP origem

o potencialmente mais perigosos requer amplificacao
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Ataques DNS... ja aconteceram! S

Ataques DDoS Ataques DDoS

o servico DYN DNS foi alvo de o ataque anterior DDoS a root
um ataque servers ocorreu em
extraordinariamente forte 21/0ct/2002

em 21/0ct/2016 e volume trafego gerado de

. |mpa_cto fortissimo em 50-100 Mbits/sec por root
servicos Internet (Twitter, server

Spotify, Reddit, etc)
e ataque baseado em loT
devices (1.7 Thit/sec)

e ataque ao conteudo da DB
DNS do(s) root servers
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Resolucao de Nomes (DNS)

o 0 programa nslookup permite consultar o DNS directamente:

e Obter um endereco IP, dado um nome

C:> nslookup xpto.com

Server: dns.xyz.pt
Address: 194.67.3.20

C:> nslookup
> set type=A
> xpto.com

Name: xpto.com
Address: 198.41.0.6

o Obter um nome, dado um endereco IP

C:> nslookup C:> nslookup
> set type=PTR > set type=PTR
>193.136.9.240 > 240.9.136.193.in-addr.arpa.
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Resolucao de Nomes (DNS)

o 0 programa nslookup permite consultar o DNS directamente:

o Obter os servidores de E-Mail de um dominio (Mail eXchangers)

C:> nslookup
> set type=MX
> uminho.pt

o Obter os servidores de DNS de um dominio (Name Servers)

C:> nslookup
> set type=NS
> uminho.pt

o Saber quem é o responsavel por um dominio (type = SOA)
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Resolucao de Nomes (DNS)

> set de bU.g identification flags
> get ty=mx
> alunos.uminho. P (=8 number of questions number of answer RRs
Noni—authoritative answer.
Server: marco.uminho. P t number of authority RRs | number of additional RRs
2ddress: 193.136.9.240
questions
{variable number of questions)
Got answer: s
HEADER: {variable number of resource records)
opcode = QUERY, id = 2, rcode = NOERROR
header flags: response, want recursion, recursion avail. ) autority
questions = 1, answers = 1, authority records = 3, additional = 7 e et e e
QU ESTIOHNS: (van'ab!ea:u(::?t?;raé;ﬁ:;&arg:?ecords)
alunos.uminho.pt, type = MX, class = IN
ANSWERS :
-> alunos.uminho.pt
MX preference = 5, mail exchanger = mx.uminho.pt
ttl = 3600 (1 hour)
AUTHORITY RECORDS:
-»> alunos.uminho.pt
nameserver = dns3.uminho.pt =~ dns=3. uminho ot
ELL = 2662l (12 hours 51 ming 20 sees) AAAA TPv6 address = 2001:690:2280:1::65
—> alunos.uminho.pt . ttl = 150 (2 mins 30 secs)
nameserver = dneg2.uminho.pt >  dns.uminho . pt
EEL = 2bkel (12 hours o7 mins 20 Secs) internst address = 193.137.16.75
—> alunos.uminho.pt ttl = 150 (2 mins 30 secs)
nameserver = dns.uminho.pt —> dns.uminho.pt
ttl = 46640 (12 hours 57 mins 20 secs) AAAA IPvh address = 2001:690:2280:1::75
ADDITIONAL RECORDS : ttl = 150 {2 mins 30 secs)
- mx.umlnho.pt -> dns2.uminho.pt
internet address = 193.137.9.142 internet address = 193.137.16.145
ttl = 150 (2 mins 30 secs) ttl = 150 (2 mins 30 secs)
-> dns3.uminho.pt -> dne2.uminho.pt
internet address = 193.137.16.65 ARRR IPv6 address = 2001:690:2280:801::145
ttl = 150 (2 mins 30 secs) ttl = 150 (2 mins 30 secs)

@GCOM/DI, Comunicacdes por Computador
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Resolucao de Nomes (DNS)

Top-level
domains

J \ J
Y

Domain-name subtree Reverse-mapping Reverse
subtree (IPv4) (IPv6)
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Resolucao de Nomes (DNS)

> 1.19.136.193.in-addr.arpa.
Non-authoritative answer:
Server: marco.uminho.pt

Address: 193.136.9.240

[> set ty=PTR J

Got answer:

HEADER:
opcode = QUERY, id = 21, rcode = NOERROR
header flags: response, want recursion, recursion avail.
questions = 1, answers = 1, authority records = 6, additional = 10
QUESTIONS:
1.19.136.193.in-addr.arpa, type = PTR, class = IN
ANSWERS :
-»> 1.19.136.193.in-addr.arpa
name = dnsg.di.uminho.pt

ttl = 251 (4 mins 11 secs)

AUTHORITY RECORDS:

-> 19.136.193.in-addr.arpa
nameserver = alfa.di.uminho.pt
ttl = 251 (4 mins 11 secs)

-> 19.136.193.in-addr.arpa

. .
mmrnm i mamrrman o Al ) Ald s d e m -
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Exercicio

o Para todos os clientes da rede fixa do DI, desighados em
abstrato por Cli(di), o servidor local do DNS é, também em
abstrato, NS(di). Essa informacao é colocada manualmente
no ficheiro /etc/resolv.conf, ou obtida automaticamente por
DHCP. Suponha agora que um Cli(di) quer resolver o nome
mail.nasa.gov. Explique como se processa a resolucao nas
seguintes circunstancias:

e Todos os servidores de nomes da hierarquia aceitam responder em
modo recursivo (altamente improvavel!):

e S0 0 servidor local admite responder em modo recursivo ao cliente;
e Nenhum servidor admite o modo recursivo.
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Exercicio: endereco de mail.nasa.gov

———
27T
~

[ |clion

/etc/resolv.conf

- -
—_—— -
Sm————
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Exercicio: endereco de mail.nasa.gov

———
27T
~

/ leiil) NS(DI)

/etc/resolv.conf .

- -
—_—— -
Sm————
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Exercicio: endereco de mail.nasa.gov

———
27T
~

/ leiil) NS(DI)

/ete/ tesolv.conf]
@:‘K

Faz lookup na base dados e nao encontra nada parecido...
Melhor match é “.”
Modo interativo!
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Exercicio: endereco de mail.nasa.gov

———
27T
~

;| chi(pl) NS(DI) NS(*.")

Jetc/ Easolv.conf)
.......... .
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Exercicio: endereco de mail.nasa.gov

———
27T
~

;| chi(pl) NS(DI) NS(*.")
/etc/resolv.conf .
-------------- .
@:K 8)( Root server nao tem na BD

Redirecciona para melhor match
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Exercicio: endereco de mail.nasa.gov

———
27T
~

;| chi(pl) NS(DI) NS(*.")

Jetc/ Easolv.conf)
.......... .

Cache(NS(gov))
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Exercicio: endereco de mail.nasa.gov

———
27T
~

J T|Cli(DI) NS(DI) NS(*.") NS(gov)

/etc/resolv.conf .
~

............. @): - &
g

Mail.nasa.gov A ?

Tx
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Exercicio: endereco de mail.nasa.gov

———
27T
~

[ |clion

/etc/resolv.conf .

NS(DI)

NS(“.")

- -
—_—— -
Sm————

NS(gov)

@GCOM/DI, Comunicacdes por Computador

NS(gov)\B
A ns.goves

A ns.goves

Cache(NS(nasa.gqv))

> mailnasagoyas]

J

e

=5,

NS(gov)

Mmail.nasa.gov A ?

Tx
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Exercicio: endereco de mail.nasa.gov

AV T) NS(DI) NS(*.") NS(gov)

NS(nasa.gov)
/ etc/. tesolv.conf .
------------ "
Tk / )
NS(gov)\B

A ns.go

Mail.nasa.gov A ?

NS(gov) X
A ns.gov... ou

NS(nasa.gov) 8
A ns.nasa.gov.

I
—

7/

NS(nasa.gov) é|o
servidor com autoridade!

@GCOM/DI, Comunicacdes por Computador
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Exercicio: endereco de mail.nasa.gov

———
4 S~

/" |Cli(DI) NS(DI) NS(“.") NS(gov) NS(nasa.gov)

/etc/resolv.conf .
.

e f)| 12 heilosagou 7]
@X

0

NS(gov)
A ns.gov... =
NS(nasa.gov) 8 nasa.gov NS

A ns.nasa.gov..}

I
—

/

NS(gov)
A ns.gov...
NS(nasa.gov)

A ns.nasa.gov..” mai\.nasa,gOV A ..

Cache(A(mail.nasa.gov))

(0

35
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Exercicio: endereco de mail.nasa.gov

———
4 S~

/™ [cioy NS (D) NS(.) NS{gov) \Slnasa g0
/etc/resolv.conf .
~

e f)| 12 heilosagou 7]
@X

0

NS(gov)
A ns.gov... =
NS(nasa.gov) 8
A ns.nasa.gov..”
/
NS(gov)
A ns.gov...

(0
7

NS(nasa.gov)
A ns.nasa.gov..” mai\.nasa,gOV A ..

‘y
: o A
o mail nasa-2

<

N,

4 Agora ja pode iniciar conekdo de transporte......
| I I

TEMPO TOTAL DNS: 1 RTT local + 3 RTT externos
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Exercicio

o Quais os servidores TLD para pt?

e Qual deles é o servidor primario?

e Qual o(s) servidor(es) de correio eletronico do DI?

e Qual o endereco IP do Google?

e Qual a maquina que usa o IP 209.197.89.22?

« E possivel fazer balanceamento de carga usando o DNS?
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Implementacao de um dominio

e A LEIl quer estabelecer-se em Portugal e montar o site WEB
www.lei.pt;

Passo 1: Instalar e configurar ns.lei.pt como servidor primario
Incluir ficheiro com todos os ROOT servers;
Passo 2: Instalar um servidor secundario noutro dominio;
(Atualizacao automatica; pedir a outra organizacao, nunca na mesma!)

Passo 3: Pedir ao servidor primario de PT (ver qual €) que adicione dois RR debaixo de
pt para “delegar autoridade” em ns.lei.pt para lei.pt:

lei.pt IN NS ns.lei.pt.
ns.lei.pt. IN A 193.136.130.1
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Implementacao de um dominio

e Ficheiro named.conf

options {
directory " /var/named";

b
// type domain source file
zone "." {
type hint;
file "named.root";
k
zone "localhost" {
type master;
file "named.local":
k
zone "127.in-addr.arpa" {
type master;
file ""named.rev-local";

JH

allow-transfer "'193.168.100.1"; // secundario

zone “lei.pt" {
type master;
file “lei.db";
};

zone “130.136.193.in-addr.arpa" {
type master;
file “lei-rev.db";

};
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Exemplo de um ficheiro de dados

e Ficheiro miei.db

SORIGIN pt.
LEI 86400 IN SOA ns.lei.pt. admin.lei.pt. (
2020030601
86400
7200
604800
86400 )
IN NS ns.lei.pt.
IN NS ns.dns.pt.
IN MX 10 maillei.pt.

$ORIGIN lei.pt.

IN A 193.136.130.80
mail IN A 193.136.130.25
wwew IN A 193.136.130.80
ns IN A 193.136.130.1
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Exemplo de um ficheiro de dados

e Ficheiro miei.rev

130.136.193.in-addr.arpa. IN SOA ns.lei.pt. admin.lei.pt. (
2020030601 : Serial

28800 ; Refresh - 24 hours
7200 s Retry - 2 hours
604800 » Expire - 7 days
86400 ) » Minimum TTL - 1 days

IN NS ns.lei.pt.
IN NS ns.dns.pt.

SORIGIN 130.136.193.in-addr.arpa.
1 IN PTR ns.lei.pt.

25 IN PTR maillei.pt.

80 IN PTR www.lei.pt.
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Programacao — Consulta simples

e Em Java
java.lang.Object

java.net.InetAddress

static InetAddress getByName (String host)

static InetAddress[|  getAllByName String hos!)
java.lang.Object

java.net.InetAddress

java.net.InetbAddress

e EmMC

#include <netdb.h>
struct hostent *  gethostbyname(const char *name);

struct hostent *  gethostbyaddr(const void *addr, socklen t len, int type);
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https://docs.oracle.com/javase/7/docs/api/java/lang/Object.html
https://docs.oracle.com/javase/7/docs/api/java/lang/Object.html
https://docs.oracle.com/javase/7/docs/api/java/net/InetAddress.html
https://docs.oracle.com/javase/7/docs/api/java/net/InetAddress.html
https://docs.oracle.com/javase/7/docs/api/java/net/InetAddress.html
https://docs.oracle.com/javase/7/docs/api/java/lang/String.html
https://docs.oracle.com/javase/7/docs/api/java/net/InetAddress.html
https://docs.oracle.com/javase/7/docs/api/java/net/InetAddress.html
https://docs.oracle.com/javase/7/docs/api/java/lang/String.html

Programacao — Todas as queries

e« Em Java

Package javax.naming
Provides the classes and interfaces for accessing naming services.

e EmC

Usar as funcoes da biblioteca “Resolver”
#include <sys/types.h>

#include <netinet/in.h>

#include <arpa/nameser.h>

#include <resolv.h>

res_mbkquery(...)
res_send(...)
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