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Atores: 0os amigos e 0s Inimigos

® Personagens bem conhecidas do mundo da seguranca ©

® Alice e 0 Bob estao apaixonados e querem comunicar de forma segura;
® Que pode 7rudy (a intrusa) fazer?

Alice Bob

canal o dados, mensagens de ;‘-"
comunicacao controlo .

dados emissor receptor
Seguro Seguro
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Que podem fazer os “maus”?

® espionagem: intercecao indevida de mensagens
® insercao de mensagens numa conexao (comunicacao)

® disfarce: pode fingir (spool) enderecos de origem nos pacotes
(ou qualquer outro campo dos pacotes)

® desviar sessoes (hjjacking): “tomar conta” de conexdes que
estao a decorrer, remover 0 emissor ou o recetor, colocando-
se no lugar destes

® negacao de servico: impedir premeditadamente que um
servico seja usado por outros (ex: sobrecarregando-o de
algum modo)
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Propriedades de uma comunicacao segura

® Confidencialidade: s6 o emissor e o recetor indicado devem
“perceber” o conteudo das mensagens

® Autenticacao: emissor e recetor pretendem confirmar a identidade um
do outro

® |ntegridade da mensagem: emissor e recetor querem garantir que a
mensagem nao foi alterada (no percurso pela rede, antes do envio ou
depois da rececao) sem que tal possa ser imediatamente detetado

® N3o Repudio: evidéncias que impecam intervenientes de negar
comunicacao

® Acesso e Disponibilidade: servicos devem estar acessiveis e com
disponibilidade para os seus utilizadores
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A “linguagem” da criptografia

Chave de cifragem Chave de decifragem
K da Alice % do Bob

‘oi 1",
— 2%

I B (& }f

texto plano encryption texto cifrado decryption  RENCHER
— : > : ——>
algorithm algorithm
%

criptografia de chave simétrica: emissor e recetor usam a mesma chave

criptografia de chave publica: uma chave para cifrar (publica) outra para decifrar
(privada)
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Criptografia de chave simétrica

Cifra de substituicao: substituir uma coisa por outra
® cifra monoalfabética: substitui uma letra por outra

Text plano: abcdefghijklmnopgrstuvwxyz
Texto cifrado: mnbvcxzasdfghjklpoiuytrewq

Ex.: Texto Plano: Alice, Amo-te. Bob.

Texto Cifrado: Mgsbc, Mhk-nc. Nkn.

Q: Sera racil ou dificil quebrar esta cifra?
« Pela forca bruta (dificil?)
*  Qutro metodo?
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Criptografia de chave simétrica

® ataque baseado no texto ® ataque baseado num texto

cifrado: Trudy tem textos conhecido: Trudy conhece o
cifrados que pode analisar texto original e o texto cifrado
® duas abordagens: ® ex: ataque a enigma da 2°

® forca bruta: procura total Guerra Mundial

no espaco de chaves ® ataque baseado num texto
previamente escolhido:
Trudy consegue obter uma
versao cifrada de um texto
escolhido por ela

® analise estatistica
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Criptografia de chave simétrica

= =
K s G
S f,_",.ze,"'.if
1 =
plaintext encryption ciphertext decryption B
— : > _ —_—
message, m algorithm algorithm
K. (m) m = Ks(Ks(m))

S

Chave simétrica: Alice e Bob conhecem a mesma chave
(simétrica) K _

® Ex: conhecem o padrao de substituicao do alfabeto! (ou a maquina
de escrever, como a famosa Enigma da 2° guerra mundial)

® Pergunta: Como podem eles combinar a chave?
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Algoritmos mais usados

® DES - Data Encryption Standard (fraco)
® Chaves de 56 bits que processam blocos de 64 bits de cada vez

® Quebra-se por forca bruta em menos de 1 dia!
® 3-DES (3 xDES)

i Enceryption E
® Usa 3 chaves DES sequencialmente a1 T e Ml e B
Cifra com K1, decifra com K2, cifra com K3 - ) r
Plaintext K K K Cyphertext
® Chaves: 7 :
56 bit (fodas guais, compativel DES), JR 2 _
DES™ [e— DES [ DES! |e

112 bit (k1=K3) ou 168 bit (3 diistintas)
® Prevé-se que possa ser usado até ao ano 2030..
® AES - Advanced Encryption Standard
® Veio em 2001 para substituir o velho DES
® Processa blocos de 128 bits de cada vez
® Chaves de 128, 192 ou 256 bits de tamanho
® Pela forca bruta, o que no DES demora um segundo a quebrar ...

Decryption

o100 - demorara 149 trilices de anos no AES!!! 9

S'pdr Computador




Criptografia de chave simétrica

® ECB:

® O mesmo padrao na
entrada, produz a
mesma saida!

® m, ="“HTTP/1.1" =
Cli) = “*k329aM02”
qualquer que seja (i)

® CBC:

® Antes de cifrar, mistura
(XOR) o bloco de texto
de entrada com o bloco
anterior cifrado

® C( = IV (Vetor inicial
enviado as claras)

® Cj=Ks(mgyXoRCy)

21/11/2024

Ciphertext Ciphertext Ciphertext
[IITTITTTITT1] COITTITTITTIT] CITTTITTTIITTT1]
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
[ITTTITTTITT1 COITTITTITITTTIT0] CITTTTTTTITT1]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

Plaintext Plaintext Plaintext
[(ITTTTTTTITTTT] [ITTTTTTTTTTITT1] [TTTTTTTTTTITT1]
Initialization Vector (1V)

LIITTTITII7M 1 i —— >
Key block cpher Key block C|p_her Key block CIp_her
encryption encryption encryption
CLLTTTTTITITTITT LITTTTTTTTITTT LITTTTTTTTITTT
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption
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https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation

Criptografia de Chave Publica

Criptografia de chave Criptografia de Chave Publica
simeétrica > abordagem radicalmente
® exige que emissor e diferente
recefor conhecam a [Diffie-Hellman76, RSA7S8]
mesma chave secreta > emissor e receptor ndo
® Pergunta: como podem partilham nenhum segredo!
combinar uma, se, por > Usa um par de chaves

exemplo, nao se
conhecem ou nunca
estiveram juntos?

» Chave publica conhecida por
todos

> Chave Privada apenas
conhecida pelo recetor
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Criptografia de Chave Publica

Confidencialidade (e também integridade)

oo = K+ Chave publica do

| B Bob

E _@? K Chave privada do

| : B Bob

: | f:fﬁ"f’?

v
texto pIano encryption texto lerado decryption [JRELE plano
mensagem m algorithm algorithm mensagem
m = K" (K*(m))

S6 0 Bob, na posse da sua chave privada, podera decifrar a mensagem
Mais ninguém pode fazé-lo — total confidencialidade!
“YSehao decifrar é porque ndo mantém’a Tritegridade™ 12



Criptografia de Chave Publica

Requisitos:
@ necessario um par de chaves tais que
- -
K(K(m)) =m
B B

@ devera ser impossivel obter a chave
privada a partir da chave publica!

RSA: Algoritmo Rivest, Shamir, Adleman
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Criptografia de Chave Publica

A seguinte propriedade € muito util:

K (Kyml) = m = K (K (m)

— / - /
Y Y

Usar a chave publica e Usar a chave privada e
depois a privada depois a publica

O resultado é o mesmo!

Propriedade matematica (explicacao no livro):
> (mdmod n)® mod n = m% mod n = m& mod n = (M mod n)4 mod n
» n=pg (peqgnumeros primos)
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Questoes

® Usa criptografia de chave publica, que propriedades tem a
seguinte comunicacao:

® Mensagem cifrada com a chave publica do originador
® Mensagem cifrada com a chave publica do destinatario
® Mensagem cifrada com a chave privada do originador
® Mensagem cifrada com a chave privada do destinatario
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Autenticacao

Protocol apl.0: Alice says “I am Alice”

Failure scenario??
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Autenticacao

Protocol ap2.0: Alice says “I am Alice” in an IP packet
containing her source IP address

Alice’ s P o -
IP address /.am Alice - i‘f. L3
~.°. "‘ . .
Ly Failure scenario??
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Autenticacao

Protocol ap3.0: Alice says “I am Alice” and sends her
secret password to “prove” it

/4//6‘6' ’5 /4//.09 ’5 79y, i ”
1P acdr | passwora | ! T ACE G
Y
N
- G4 Failure scenario??
Alice” s OK
/P adar
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Autenticacao

Protocol ap3.1: Alice says “I am Alice” and sends her
encrypted secret password to “prove” it

Alice’s | encrypted | s o
1P acir || password || TG g
Y
N
- G4 Failure scenario??
. Alice” s OK
/P adar
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Autenticacao

Goal: avoid playback attack
nonce. number (K) used only once-in-a-lifetime

ap4.0: to prove Alice “live”, Bob sends Alice nonce, R. Alice
must return K, encrypted with shared secret key

“ am Alice” e

. .. \ l':: j;'l -{g

K 5 (R) Alice is live, and only

w’ Alice knows /fey lo

encrypt nonce, so it
must be Alice!

Failures, drawbacks?
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Autenticacao

ap4.0 requires shared symmetric key
® can we authenticate using public key techniques?
ap5.0: use nonce, public key cryptography

T sf Bob computes

s + -

K, (K (R) =R
and knows only Alice could

have the private key, that
encrypted R such that

.
Ky (K (R) =R
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Autenticacao

man (or woman) in the middle attack: Trudy poses as Alice
(to Bob) and as Bob (to Alice)

/am Alice . / am Alice . 2}-{{5
i M ""'s,_; - ’
58
Lo/
% Sen ublic key
/\;,,. (K _, P * .
W
A,
A +
Trudy gets < K," (m)
- +
. m = KT (K (m))
/‘:4 (m) sends m to Alice

m=K (K ! (m)) encrypted with
A A Alice’ s public key
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Assinatura Digital —

Alice recebe uma mensagem do Bob, e quer garantir que:
® 2 mensagem veio originalmente do Bob

® 2 mensagem nao foi alterada (mantém-se integra) desde que foi
enviada pelo Bob até ter sido lida pela Alice

® Bob ndo pode negar (ndo repudio) que enviou a mensagem: Alice
(recetor) consegue provar a qualquer um que foi o Bob que

enviou e que nao poderia ter sido mais ninguém, nem mesmo a
propria Alice!

‘“Assinatura Digital”

garante integridade, autenticacao do originador, ndo repudio do
originador

@ Tecnica criptografica que se assemelha a assinatura manual...
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Assinatura Digital (1)

Método 1: usando so criptografia de chave publica

® Podemos usar a chave privada para assinar digitalmente a mensagem m
® Bob “assina” m cifrando-a com a sua chave privada, criando assim uma mensagem

assinada Kg (m)

Chave privada do Bob

Mensagem do Bob, m c=. KB- K> (m)
. B
Ouerida Alice :
; e Mensagem do Bob,
into tanto a tua ralta! Estou algoritmo . .
sempre a pensar em ... & m, ¢l frada /555/ 4z ada}
chave com a sua chave

patati, pataia...
Bob

publica privada

® Garante Autenticacao do originador, nao repudio do originador e integridade

® Mas... nao usado utilizado na pratica por questées de desempenho! Muito lento!
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Assinatura Digital (2)

Método 2: criptografia de chave publica e uso de funcao Hash

® Podemos usar a chave privada para assinar digitalmente um Hash(m) em vez de m

mensagem m H: hash .
muito grande ' H(m) -=- > sqmarlo
l cifrado
Kg(H(m))
chave @#> Cigragem mensagem
privada  ssssss : m muito
Bob - e i) grande chave (:;:>
KB -y Decifragem

Bob K - (assinatura)
B

sumario |(_|: hash )
v cifrado > l
+H KG(H(m) o o

”

.
\@j_ ________________________ \IEI/
gual ?

Bob envia mensagem m + assinatura digital eCRcd rerificeacassimetura 825




Funcao hash criptografica

® dada uma mensagem de entrada m,
produz um sumario de tamanho fixo, Arbitrary Length Input
H(m)
® Nota: neste aspeto é parecido com checksum J

® é computacionalmente improvavel \ Hash Function /
encontrar duas mensagens x, y h
diferentes ( x =y ) e que H(x) = H(y)
® de igual modo: dado um m = H(x), (com x l

desconhecido), ndo se consegue determinar o x

a partir do m

: - Fixed Length Output(#-bit
® Nota: mas isto nao € verdade para o cheksum! s fput(n-biy
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Algoritmos mais usados

® MD5 - Message Digest
® Calcula sumarios de 128 bits em 4 passos

® ataques ao MDb5 (collision attacks) em 2005 mostram que ja nao €
adequado

® SHA-1 - Secure Hash Algorithm
® Calcula sumarios de 160 bits
® Podem detectar-se colisdes em 2°! tests

® SHA-2 (sumarios de 256 e 512 bit)
® SHA-3 (publicado em 2015)
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Questoes

® Comente a seguinte afirmacao: "A assinatura digital associa o
assinante ao documento assinado, garantindo integridade e nao
repudio.”
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Assinatura Digital

® Garantias

® SO 0 Bob pode ter assinado m, pois so ele conhece a sua chave
privada

® Mais ninguém poderia ter assinado m
® A mensagem que foi assinada foi m e ndo um m’ qualquer

® Qualquer um pode verificar isso: basta pegar na chave publica de
Bob e decifrar a assinatura

® Garante ainda o nao repudio — mesmo em tribunal! — pois Bob
nao podera negar ter usado a sua chave privada
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Integridade e Autenticacao da Origem

MAC - Message Authentication Code
Envia o sumario da mensagem e do segredo juntos (m+s)

(segredo partilhado)
Ks

| H(m+s)

M — .

junta e compara
Internet
J H(m-+s)
; H() H(m+s)
w el
- )"._i o
Ks 'L_,_.:*'v &

(segredo partilhado)

Usa apenas uma funcao de Hash criptografica!

,1|:Nao, garante o nao repudio, pois se 9.segredg, ¢ partilhado, Alice e Bob conhecem a chave, e |,
qualquer um deles pode produzir o Hash, ndao sendo por isso uma Assinatura Digital.




Envelope Digital

Alice envia mensagem confidencial para Bob (”"envelope digital” selado)

Alice:

= (era uma chave simétrica secreta, Kg
= Cifra mensagem com Kg (por questdes de eficiéncia)
= Cifra também a chave simétrica secreta Ks com a chave publica de Bob

;mgzno\zlja ambos: Ks(m) e Kg(Kg) para Bob
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Envelope digital (assinado e cifrado) |[RR®),

Para dar todas as garantias.: confidencialidade, integridade, autenticacao e nao repudio
do originador

H() H Ka() 1K;‘(H(m)) K @™
Ks(9
e

+
K "

KE::@'I?

Alice usa trés chaves. a sua chave privada, a chave publica do Bob, uma chave

Simétrica secreta gerada no momento
21/11/2024
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Infra-estrutura de chaves publicas (PKI)

Problema Chaves Simétricas: Problema Chaves Publicas

® Como é que duas entidades ® Quando se obtém a chave
estabelecem um segredo (a chave publica da Alice ou do Bob na
secreta) usando apenas a rede? rede (e-mail, web, etc) como

Solugéo: sabemos que sao mesmo deles

L o e nao do intruso?
® Centro de distribuicao de chaves

que seja de confianca e actua como Solugéo:

intermediario entre as entidades ® Autoridade de Certificacao (CA)
de confianca (frusted

certification authority)
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Autoridades de Certificacao

® Autoridade de Certificacao (CA): associa a chave publica a
determinada entidade, £

® £ (pessoa, maquina,..) regista a sua chave publica na CA
® £ femn de fornecer uma provada de identidade a CA
® CA cria um certificado digital associando E a sua chave publica

® certificado contém a chave publica de E assinada digitalmente pela CA que
assim assegura que “esta é a chave publica de E”

Chave @ N assinatura
Publica digital Kg

Chave @  Certificado para

Informagdo de o Privada
identificagGo Tk a5 da CA K CA a Chave Publica
do Bob },&,g do Bob,

assinado pela CA
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Autoridades de Certificacao

® Quando a Alice quer obter a chave publica do Bob:

® obtemn o certificado do Bob (dele mesmo ou doutros sitios).

® aplica a chave publica da CA ao certificado para vetificar a
validade do certificado e extrair de Id a chave publica do Bob

7 assinatura Chave
Kg N digital & piblica
(decifra) Kg do Bob

A
Chave : @%
Piblica : ,(*
da CA CA
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Autoridades de Certificacao

® Problema: como confiar no CA?
® A mesma coisa’... mas’... problema!

® Certificados de raiz (root certificates) instalados com as
maaquinas (Windows, Linux, ou seja la o que for)
® £sse é o momento decisivo para a criptografia de chave
publica
Jr— phiDNS 2%

General | Security Privacyl Content ‘Connections Programs | Advanced

1

Content Advisor r Capnjfleait=s ﬂl@
Q\ Ratings help you control the Internet content that can be .
Intended purpose: <All= L_]

viewed on this computer,
Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ L]

[ Enable... ] Settings

Certificates

Use certificates for ted connections and identification. Issued To Issued By Expiratio...  Friendly Name @
EdGlobalsign Root €& GlobalSign Root CA 28-01-2028 GlobalSign
[ Clear 551 state ] I Cortificatos | [ Publishers ] [ElGlobalSign Root €& GlobalSign Root CA 28-01-2014 GlobalSign Root CA
= - ‘ = EdGLoBaLTRUST GLOBALTRUST 18-09-2036  Austrian Society ...
AutoComplete Elco Daddy Class 2 C... GoDaddy Class 2 Cer... 29-06-203¢ Go Daddy Class ...

- . Gq Daddy Root Cer... Go Daddy Root Certifi... 31-12-2037 Go Daddy Root ...
21/11/2024 @GCOM/ DI ComUETga6erimen Bstacol Government Root Cer... 05-12-2032  TW Government .., 50
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Seguranca: em que camada?

® Em que nivel? Na Aplicacao?

® Nivel 3, nivel 4 ou nivel 5? Outras camadas?

TCP

IP Sec

P

Camadas

. TLs/ssL
TCP
Sisterma Operativo
P
Camadas
Inferiores

Inferiores

21/11/2024
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Seguranca: em que camada?

® A nivel 4 (TLS) as aplicacoes fazem interface com TLS e ndo com o
TCP:

® Como o TCP nao participa em nada, ndo consegue discernir pacotes
inseridos maliciosamente na stream, desde que estejam corretos
(checksum) e passa-0s ao TLS...

® A nivel 3, as aplicacoes continuam a interagir com o TCP:
® As aplicacdes nao precisam ser modificadas

® Mas o nivel IP s6 sabe com que IP esta a trocar dados e ndo com que
utilizador...

® Também é possivel a nivel 5 (aplicacao), mantendo compatibilidade
com aplicacoes existentes:

® Exemplo: S/MIME ou PGP (compativel MAIL) sobre SMTP
® Solucoes especificas para uma dada aplicacao...
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Seguranca: TLS

® As diferentes versoes SSL e TLS ao longo do tempo

Protocol Published Standard  Observations

SSL 1.0 Never - Never published (developped by Netscape)

SSL 2.0 1995 - Deprecated in 2011 (RFC 6176). Prohibited.
RFC 6101 | Historic RFC published in 2011.

>SL 3.0 1996 (Historic) Deprecated inp2015 (RFC 7568)

TLS 1.0 1999 RFC 2246 | Deprecated in 2020

TLS 1.1 2006 RFC 4346 | Deprecated in 2020

TLS 1.2 2008 RFC 5246

finalized in 2018 after 11 years and nearly 30 IETF

TLS 1.3 2018 RFC 8446
drafts

“The differences between this profocol and SSL 3.0 are not dramatic,

but they are significant enough that 7LS 1.0 and SSL 3.0 do not interoperate.
The creators of TLS, RFC2246, Jan 199%

21/11/2024 @GCOM/DI, Comunicacoes por Computador 4
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Seguranca: TLS 45

® Nivel 4: TLS (Transport Layer Security) — muitas vezes ainda
designado pelo nome inicial: Secure Sockets Layer (SSL)

® Seguranca ao nivel de transporte para qualquer aplicacao TCP
® Usado, por exemplo, no acesso a servidores HTTP, IMAP, SMTP
® Servicos de seguranca:

® Autenticacao do servidor e, opcionalmente, do cliente

® Integridade e Confidencialidade dos dados
® Autenticacao do servidor:

® Cliente conhece chaves publicas de autoridades de certificacao de
sua confianca (CA)

® Obtém certificado do servidor emitido por uma CA sua conhecida
® Extrai chave publica do certificado depois de verificada validade
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Seguranca: TLS

® Nivel 4: TLS (Transport Layer Security)
® Confidencialidade (cifragem dos dados da sessao)

® Cliente gera chave de sessao, cifra-a com a chave publica do servidor e
envia-a ao servidor

® Servidor decifra a chave de sessao usando a sua chave privada

® Ambos - cliente e servidor — na posse da chave de sessao, podem
cifrar todos os dados trocados...

® Autenticacao do cliente pode ser feita com base em certificados do
cliente

® Opcional, porque a maioria dos clientes ndo possui chave publica e
chave privada com certificado verificavel

21/11/2024 @GCOM/DI, Comunicacoes por Computador 42




Exemplo TLS1.0-1.2/SSL3.0: 3 fases

1. Handshake inicial:

® Bob estabelece conexao
TCP com Alice

® Autentica Alice usando o
certificado assinado por
uma CA

® Cria chave mestra,
encripta-a (usando a chave
publica da Alice), e envia-a
a Alice

Incompleto. a troca de um “nonce”
nao ilustrada no handshake inicial

21/11/2024
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Exemplo TLS1.0-1.2/SSL3.0: 3 fases

2. Calculo das chaves:

® Alice e Bob usam a chave mestra (MS) para gerar 4 chaves:
® Eg: Fob->Alice chave de cifragem de dados
® E,: Alice->Bob chave de cifragem de dados
® Mg: Bob->Alice chave MAC (Message Authentication Code)
® M,: Alice->Bob chave MAC (Message Authentication Code)

® Os algoritmos (cifragem e MAC) sao negociados entre a Alice e o
Bob

® Porqué 4 chaves?
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Exemplo TLS1.0-1.2/SSL3.0: 3 fases

(‘g?.-,__
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Exemplo TLS1.0-1.2/SSL3.0: 3 fases

® Detalhadamente:

1.
2.

21/11/2024

Cliente envia “nonce” e lista de algoritmos criptograficos que suporta

Servidor escolhe da lista um algoritmo simétrico (ex: AES), um algoritmo de chave
publica (ex: RSA), um algoritmo MAC (ex: HMAC_SHA256, HMAC com SHA-256), e
envia ao cliente as suas escolhas, com o seu “nonce” e o seu certificado de chave
publica

Cliente verifica o certificado, extrai chave publica do servidor, gera um PMS (Pré-
Master Secret), cifra PMS com chave publica do servidor, e envia ao servidor

[paralelo] Cliente e servidor calculam de forma independente o MS (Master Secret) a
partir do PMS e dos “nonces”. MS é fatiado para gerar 4 chaves. Se for usado um
algoritmo CBC, derivam-se também dois vetores de inicializacao (um em cada
sentido). Mensagens entre cliente e servidor sdo confidenciais e autenticadas

Cliente envia um MAC de todas as mensagens de Handshake (*)

Servidor envia um MAC de todas as mensagens de Handshake (*)
(*) evita “tampering” da lista de algoritmos, por exemplo!
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Seguranca: TLS 1.3 (2020)

® Objetivos principais

® Seguranca melhorada = falhas detetadas, cifras obsoletas, etc.
® Melhoria de desempenho = Reduzir o #andshake inicial a 1-RTT ou O-RTT
® Principais diferencas para o TLS 1.2

® Remover mecanismos e algoritmos obsoletos (Hash: MD5, SHA-1; Simétricos:
DES, 3DES, AES-CBC, RC4; chave publica: RSA estatico, Diffie-Helman estatico...)

Todas as mensagens de handshake a seguir ao ServerHello sao cifradas

Novas funcdes para derivar chaves

Reduzir o handshake inicial (evitar a negociacao do primeiro RTT)

Retoma de uma sessao com ou sem manutencao de estado do lado do servidor

Permitir um modo especial com O — RTT !!
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Seguranca: TLS 1.3 (2020)

® Objetivo do TLS: disponibilizar um canal de comunicacao seguro entre duas
entidades (pares)

® Requisito Unico: siream de transporte com entrega fiavel e ordenada
® Propriedades:

® Autenticacio. é sempre verificada a identidade do servidor; a autenticacao do
cliente é opcional; Autenticacao ocorre usando criptografia assimétrica (ex: RSA
[RSA], Elliptic Curve Digital Signature Algorithm (ECDSA) [ECDSA], Edwards-Curve

Digital Signature Algorithm (EdDSA) [RFC8032]) ou por criptografia simétrica com
chave pré-partilhada (PSK).

® C(onfidencialidade; os dados enviados no canal so sao visiveis nas extremidades;
o TLS nao esconde o tamanho dos dados, mas os pares podem fazer padding
para dissuadir analises de padroes de trafego;

® /ntegridade: os dados ndo podem ser modificados no canal por um atacante, sem
que isso seja detetado nas extremidades
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Seguranca: TLS 1.3 (2020)

® Handshake

com 1-RTT
[ ClientHello
+ key_share™
ey + sign_ature_algorithms* ServerHello Key
Exch + psk_key_exchange_modes”* + key_share” Exch
L+ pre_shared_key* + pre_shared_key*
Server
Param
{Certificate*}
{Certificate} {CertificateVerify*} Auth
Auth < {CertificateVerify*} {Finished}
{Finished} [Application Data*]

[Application Data]

v
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Seguranca: TLS 1.3 (2020) .

® Certificate
® Certificado de chave publica da entidade
® CertificateVerify

® Assinatura digital sobre todo o Aandshake, feita com a chave privada associada a
chave publica do certificado.

® Finished

® MAC (Message Authentication Code) sobre todo o handshake que confirma as
chaves e algoritmos usados

® EncryptedExtensions

® Primeira mensagem cifrada, com as chaves deduzidas, e contendo lista de
extensoes

® CertificateRequest
® Pedido de certificado do cliente

21/11/2024 @GCOM/DI, Comunicacoes por Computador 50




Seguranca: TLS 1.3 (2020)

® Handshake f:.:fv‘.,
com O-RTT !
ClientHello
+ early_data |

ServerHello
+ pre_shared_key
+ key_share™

+ key_share*

+ psk_key_exchange_modes
+ pre_shared_key*

( Application Data* )
*early_data™

(EndOfEarlyData) o {Finishedy}
{Finished) [Application Data*]
[Application Data] v

Quando cliente e servidor partilham uma Pre-SharedKey, obtida externamente ou num handshake
anterior, os clientes podem enviar dados no primeiro segmento (extensao early_data), usando o PSK
para autenticar o servidor e encriptar os dados. Semelhante a retomada de uma sessao
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