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VIl. CODIGOS PARA CONTROLO DE ERROS

OBJECTIVO:
. Construgao de codigos para controlo de erros

«  Abordar as bases matematicas que permitem
construir codigos (codificagao de canal) para
controlar os erros de transmissao em sistemas

| Forte | de (tele)comunicagdes nao fiaveis ou ruidosos

[ Codificador da Fonte | ) L
¢ Considera-se somente o caso da transmissao

digital binaria

[ Codificador do Canal

| Canal com Ruido

|
¢/ Técnicas utilizadas em varias tecnologias de
| Descodificador do Canal r’ . ~ ~ ,

comunicagdes ... (e ndo so...)

| Descodificador da Fonte |

[ Destino |
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Técnicas utilizadas em varias tecnologias de
comunicagoes ... e ndo so... e.q.:

* Armazenamento de dados

. Cassetes magnéticas
. CDs

. HDDs

. SDD

. Sistemas RAID

. etc. etc.

» Alguns formatos de ficheiros usam técnicas
deste tipo para se protegerem de possiveis
corrupgao de dados

* etc. etc. 2
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Como vimos (e.g. Cap. 3)

? Os canais/sistemas de
# ™ transmissao nao sao “perfeitos”

|  Codificador da Fonte | ‘

[ Codiﬂcadcir do Canal l Atenuagao
Distorgcao

| Canal colm Ruido I <- A\ﬁﬂ +

| Descodificador do Canal | Ruido

Interferéncia

| Descodificador da Fonte |

...0011100011100011100111....
etc...

Digitos/Bits estao corretos?

3
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—I Teoria da Informacéao

[ Codificador da Fonte |
Y -

Dado um canal de comunicacao e uma fonte cujo débito de
informacao nao excede a capacidade do canal, existe um codigo

¥ tal que a informacao pode ser transmitida através do canal com
uma frequéncia de erros arbitrariamente pequena, apesar da
presenca de ruido.

I Codificador do Canal |

| Canal com Ruido |

| Descodificador do Canal |

| Descodificador da Fonte |
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TIPOS DE ERROS

. Dois tipos de ruido que afectam as comunicacdes
digitais:

— ruido branco: erros de transmissao causados por
este ruido sao tais que o erro num determinado digito
nao afecta os digitos subsequentes (ocorréncias de
erros estatisticamente independentes, ou seja erros
aleatoérios)

— ruido impulsivo: a sua presenca caracteriza-se por
longo intervalos de tempo em que os digitos ndo sao
corrompidos, intercalados por molhos (burts) de
digitos corrompidos (ou seja, erros nao sao
estatisticamente independentes)

2N Fundamentos de Comunicac¢ao de Dados
“i~ N\ Licenciatura em Engenharia Informatica
Departamento de Informatica, Universidade do Minho

VIl. CODIGOS PARA CONTROLO DE ERROS

TIPOS DE ERROS

. Neste capitulo serdo abordadas as bases para a
construcao de codigos de correccao de erros
aleatérios ....

. .... embora, em termos de fundamentos, a base
matematica € semelhante a usada nos codigos de
correccdo de erros aos “molhos”
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byte with parity bit

7 bits of data oven odd Exemplo de esquemas bastante simples
- e.g. bit paridade - muito simples mas
0000000 00000000 [10000000 muito limitado

1010001 11010001 |01010001
1101001 01101001 11101001
1111111 1111111 01111111

TIPOS DE CODIGOS

. Existem diferentes tipos de codigos para controlo de
erros, iremos abordar:

— CODIGOS DE BLOCO: cada conjunto de k digitos de
informacao é acompanhado de n-k digitos
redundantes (digitos de verificacdo de paridade)
calculados a partir dos digitos de informacao,
formando assim um bloco de tamanho fixo, de n
digitos, designada por palavra de codigo 7
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COD'GOS LINEARES DE BLOCO (os mais usuais....)

n-k digitos k digitos
de verificagao de informacao

N

Codificador Codificador
da  pPelol[to[tjolo[1]o[1[1] 1ok  do  Fw=[o[1]o[o]1]1]o[1]1]1]1]o[o]1]oo]1]o]1]1]1]0]
Fonte It fdm ] Canal e

J1 ——=

Palavra de
COdIgO Quando os digitos da mensagem aparecem
destacados num sub-bloco da palavra de codigo - o
cédigo diz-se sistematico ou separavel
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CODIGOS LINEARES DE BLOCO

. Um bloco de digitos de informacgao sera um tuplo
D =(dy d; d; ... d, 4) com d; & {0,1}, existem 2
blocos de digitos de informacgao ...

. ... cada um deles transformado numa palavra de
codigo representada pelo tuplo C =(c, ¢, C, ... C,4)
comc; € {0,1}

. Havera apenas 2X palavras de codigo validas
distintas

. As restantes 2" -2k palavras ndo fazem parte do
dicionario do codigo; se forem recebidas é sinal da
ocorréncia de erro

9
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CODIGOS LINEARES DE BLOCO /

. Cadigos designados por codigos-(n,k) ou C(n,k)
. Rendimento de um caodigo:

. Conceito Distancia de Hamming

Definicao 9.1 Distincia de Hamming entre duas palavras de um codigo
de bloco, d(Cj, Cj), € o nimero de posicoes em que as duas palavras, C; e
p 2 o9

Cj. diferem.

10
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CODIGOS LINEARES DE BLOCO
. Conceito Distancia de Hamming

. Duas palavras de cédigo idénticas estarédo a
distancia zero...

. Duas palavras de cddigo distintas estardo a uma
distancia igual ou superior a uma unidade

. ... O conceito de distancia de hamming é passivel de
uma interpretacao geometrica semelhante a distancia
euclideana entre dois pontos

1
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CODIGOS LINEARES DE BLOCO

. ... interpretacao geomeétrica do conceito de

distancia de Hamming ... (correspondéncia entre 2"
palavras distintas de n digitos vs 2" vértices de um hipercubo
num espacgo de n dimensodes)

Oe
n=0

12
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CODIGOS LINEARES DE BLOCO

— Conceito de distancia minima de um cédigo

Definicao 9.2 Distincia minima de um codigo de bloco. dyy,i,. € a menor

das distancias de Hamming entre quaisquer duas palavras desse codigo.

- A distancia minima de um codigo condiciona a sua
capacidade de control de erros (tanto de deteccao
como de correcg¢ao)

- Quantos erros poderao ser detectados/corrigidos por
um codigo com uma determinada distancia minima?

13
2N Fundamentos de Comunicacao de Dados
“i~ N\ Licenciatura em Engenharia Informatica

Departamento de Informatica, Universidade do Minho

VIl. CODIGOS PARA CONTROLO DE ERROS
CODIGOS LINEARES DE BLOCO

— Exemplo: cédigo com distancia minima 27? —|
pode detectar-se um unico erro ... mas nao se pode
corrigir o erro

- E para um Cdédigo com distancia minima igual a 37

N . b A . P - s L
Seja dp, a distancia minima de um cédigo,

Para detectar até eq erros:  dpyip = eq + 1
Para corrigir até e, erros:  dpyjp = 2e. + 1

- ... um cédigo que corrige e, erros pode ser
alternativamente usado como um cédigo detector de
ey = 2 e, erros 14
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CODIGOS LINEARES DE BLOCO

Algumas propriedades / teoremas associados a codigos
lineares de blocos

Defini¢ao 9.3 Peso de uma palavra C; de um cédigo de bloco, p(C;), € o
nimero de digitos 1 que a palavra C; contém.

Defini¢ao 9.4 Peso minimo de um cédigo de bloco, [p(C;)]min € 0 peso
da palavra de menor peso desse codigo, exceptuando a palavra de peso zero.

Teorema 9.1 Distancia minima
A distancia minima de um codigo de bloco é igual ao seu peso minimo.

15
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CODIGOS LINEARES DE BLOCO

- Existem varios tipos de codigos.... exemplo:
Codigos de hamming

* C(n,k) - verificam a relacéo

* codigos correctores de erros simples / detectores de
erros duplos

16
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CODIGOS CiCLICOS BINARIOS

- S&o0 uma sub-classe dos codigos lineares de bloco
sendo faceis de realizar (estrutura matematica simples)

— Nestes cddigos utiliza-se uma representacao polinomial
- operacdes sao realizadas em aritmética modulo 2
- A partir de uma palavra de codigo € possivel obter outras

Definigao 9.5 Um cédigo linear de bloco C(n,k) é ciclico se possuir a
sequinte propriedade:

Se o tuplo C = (cg.c1.¢2,....¢h—1) for uma palavra de co-
digo entio o tuplo C'Y) = (c,_1,¢p,¢1,....Cn_2) obtido por
deslocagao ciclica direita de uma posi¢iao de C' também é uma
palavra de codigo.

17
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GERACAO DE CODIGOS CiCLICOS C(n,k)

— Utilizagdo de um polindbmio gerador, g(x)

— g(x) € usado para gerar o cédigo (n,k) - ( g(x) € de grau
n-k e divide o polinomio x" +1 )

- Cadigos podem ser gerados de duas formas:

« originando palavras de codigo em que os digitos de
informacéao e de verificagdo estdo misturados (cédigos
criptograficos)

* ou, de forma sistematica, em que os digitos de
verificacdo e de informacgao aparecem separados

Vamos analisar em detalhe os
segundos - codigos ciclicos 18
sistematicos -
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CODIGOS CiCLICOS SISTEMATICOS C(n,k)

- Vai-se adoptar as seguinte sintaxe para as palavras de

c0Odigo (ver sebenta) :
k bits

/—}%

Palavra de Cédigo (n,k) : R D - dados

n bits

a sintaxe adoptada influencia a forma como se
C=(ro,r,r2 - rnk-1,do,d1, da, ..., dp—1) representa (sopi’o forma de polinémios) os dados
n — k digitos k digitos (D(x)), os digitos de verificacao (R(x)) e a
de verificagao da mensagem palavra de cddigo (C(x))
de paridade

~ de que forma sao gerados os

digitos de verificagdo? 19
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CODIGOS CiCLICOS SISTEMATICOS C(n,k)

C = (ro,r1,72, -+, Tn—p—1,do,d1,d2, ..., dp_1)
n — k digitos k digitos
de verificagao da mensagem
de paridade l

D(z) = do+dyz+doz®+. . . Adj_qz*!

r(z) = ro + rax + rex? + ... + Pz k1

r(x) é o resto da divisao de "~ *D(x) por g(x)

\{ em aritmética modulo 2 ] 20
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CODIGOS CiCLICOS SISTEMATICOS C(n,k)

Exemplo:

Seja g(x) = 1 + x + x3 o polinémio gerador de um ciclico

(7,4). Determinar a palavra de cédigo (sistematica) correspondente

a mensagem (dados) D = (1110). r(x) € o resto da divisio de 2" ~*D(z) por g(z)

> =1+x+x2
D(x) =1 +x+x P i’ | 3 +a+1
> X D(x) = x° D(x) = X3 + x4 +x° x5+ 23422 +x

T
> calcular r(x) = ? 0 +z*4 0 +22
, 4 2
> Palavra de cédigo? T+ Ttz
0+ 04+z = r(x)
C=(0101110)
— ——
r(x) D(x)
C = (ro,r1,72, ..., "p—k—1,do,d1,da,...,dy_1) 21
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EXEMPLO ...

Tabela 9.1: Codigo ciclico (7,4) gerado por g(z) = 1 + 2 + 2°

Informagao Codigo criptografico Codigo sisteméatico Peso

D(x) C(x) = D(z)- g(x) C(z) =r(z)+ 2" D(x) p(Cy)
o0 0 0(0 0 OO OO0OO0OJO O O O0OO0O 0O 0
o0 0 10 001 1 0 1jJ1 0 1 0 0 0 1 3
001 0(0 01 10101 1 1 0010 4
o601 10 01 01 1 1f0 1 0 0 0 1 1 3
o1 0 0j0 1 1 0 1 0 0y0 1.1 0 1 0 O 3
o160 10 1 1 1 0 0 1)1 1 0 0 1 0 1 4
o011 0(01 01 1 1 0§J1 0 0 0 1 1 O 3
011 10 1 0 0 0O 1 1J0 0 1 0 1 1 1 1
1 00 0|1 101 0 0 0§11 1 0 1 0 0 O 3
1 00 1y1 1.0 0 1 0 1§J0 1 1 1 0 0 1 4
1 0101110 0 1 0§J0 0 1 1 0 1 O 3
1 01 13111111 1§y1 0 0 1 0 1 1 4
110 01 01 1 1 0 01 0 1 1 1 0 O 4
11 0 1y1.01 0 0O 0O 1§J0 0 O 1 1 0 1 3
111 0|1 0 0 O T1T 1T O0OJO 1T 0 1 1 1 O 4
1 11 1{1T 00101 1)1 1 1 1 1 11 7
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CODIGOS CiCLICOS C(n,k)

Tabela 9.1: Codigo ciclico (7.4) gerado por g(z) = 1 + x + 2°

* mesmo conjunto de palavras em

Informagao Codigo criptografico Codigo sistematico Peso e =
i )= Doy ooy o) oty 5 2ty | pic ambas as codificagdes
00000 OO0ODOUO0GOTO0|[0ODO0O0GO0TO0O0] O
0000 1l0 00 1 1 0 1|1 01000 1| 3
00 1o0j0o0 110101110010 4| epossivelobterpalavras de codigo por
0011001011101000113d| 50 cicli
01 00[01 1010001107100/ 3 eslocacgao ciclica
001 0 1/0 1 11 00 1|1 100 10 1] 4
01 10[01 01 1101 000T1T1TQ0]|3
O 1L 1po 100 0 L 10 0 10 1 111 41 «nos codigos sistematicos ha uma
1 0001 101000[1107100GO0| 3 . e
100 1/1 10010 1]0o1 1100 1| 4 | Separagao visivel entre os digitos de
Lo bopt 100 10100110103 informagdo e verificagao
101 1[1 1 1 1 1 1 1|1 00 1 0 1 1| 4
1100101 11001011100/ 4
110 1[1 01000 1/0 001 10 1| 3
1 1 10[1 000 T110/010T1T110]| 4
1111|100 101 1]t 11111 1|7 e ?
distancia minima? ‘
Seja dj, a distancia minima de um codigo, CapaC|dade de COI'reCQéO / deteCQQO'?
Para detectar até eq erros:  dpyj, = eq+ 1
Para corrigir até e. erros:  dpjp = 2e.+1
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GERACAO DE CODIGOS CiCLICOS SISTEMATICOS

Circuito codificador para um coédigo sistematico (n,k)

Codificador da Fonte |

9
‘o
- 0—0

I

| Descodificador do Canal ]

Codiﬂcadolr do Canal [ o |
aacenrie 1\ (%) (&) (&) (&) ) @D
|
l Iy 0 ry e ry 0 .- 3 k-2 0 Pk 4+

Descodificador da Fonte | _02 C(x)

D(x) o’ >

O circuito contém:
— regqistos para n-k bits (digitos de verificagéo)
— conjunto de ou-exclusivos

— conjunto de ligacdes abertas ou fechadas conforme os
coeficientes do polinédmio g(x)
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EXEMPLO
Esquematize um circuito codificador para um cédigo
sistematico (7,4) com g(x) =1+ x + x3

2
D(x) 1 e 25
2N Fundamentos de Comunicacao de Dados
“i~ N\ Licenciatura em Engenharia Informatica

Departamento de Informatica, Universidade do Minho

VIl. CODIGOS PARA CONTROLO DE ERROS
EXEMPLO

Verificar a operagao do circuito utilizando a palavra de dados
D =(0101) 2

‘o
1 C = (ro.r1.724 s y—p—1,do. d1,da, . . . dj_1)
n -k digi k digitos
— "a - r 1 r 2 \-f- de da mensagem
1y - 1

de parida
Ty de paridade

O,
D(x) o[/°—’ Cx)
bit de entrada nos saida dos
entrada registos registos
D(x) rg ry rs rg ri s
— 0 0 0 0 0 0
1 1 1 0 — 1 1 O
0 o 1 1 — 0 1 1 A|B|AXORB
1 00 1 = 0 0 1 PR
0 1 1 0 —- 1 1 O 1]0 1
111 0
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SINDROMA
» As palavras de cddigo, C(x), s&o transmitidas através do canal

* No caso de ocorréncia de erro(s) a palavra que chega ao
descodificador, R(x), podera permitir saber qual a palavra
transmitida

@

O descodificador divide R(x) por g(x) obtendo um resto

[_Codificador da Fonte | S(x) (designado por sindroma de R(x))
| S i | 4/ Se S(x)=0 o receptor toma a palavra como valida
| Canal colm Ruido | (Seré 7)

Se S(x) # 0 o receptor assume entdo que houve erro e
pode (ou nao, se for s6 detector) tentar corrigir a
palavra recorrendo a circuitos especificos e a

| Descodificador do Canal '|

| Descodificador da Fonte |

informacéao presente em S(x) 27
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Exemplo de Circuitos para Deteccao / Correcgao (breve
referéncia)

R(x) —

R(x)

registo

Figura 9.6: Divisao de R(x) por g(x) no descodificador e e corrector @

Figura 9.7: Circuito corrector de erros simples

28
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EXEMPLOS DE ALGUNS CODIGOS ...

* Nem todos os polindmios geradores sao capazes de gerar um bom
codigo

* Procura de codigos “bons” — para um dado valor de n e rendimento
k/n encontrar aqueles cédigos que possuem maior distancia minima,
ou seja codigos com maior capacidade de detecgao / correcgao de
erros

» Exemplos de alguns cédigos conhecidos.... Diferengas?

Tipo n k P dpin g(z)
codigos de 7 4 0.57 3 e+ 1
Hamming 15 11 0.73 3 4 +1
31 26 0.84 3 P 4+a2+1
codigos 15 7 0.46 5 S+ 12T 1
BCH 31 21 068 5 a0+ a%+af+aS+at4at+1
63 45 0.71 7 2Bl 10 15 g% T
+al a4t o+l
codigo 23 12 052 7 el 429+ +28 + 25+ +1
Golay
29
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VIl. CODIGOS PARA CONTROLO DE ERROS
EXEMPLOS DE ALGUNS CODIGOS ....

Tipo n k P dmin g(z)
Curiosidade: codigosde 7 4 0.57 3 2+l
Hamming 15 11 0.73 3 2t +1
NASA - Vo.yag~er 1 e.2 1979/1980 3 26 084 3 2t a? 41
Na transmiss&o de imagens a cores codigos 15 7 0.46 5 22T+ a1
de Jupiter, Saturno foi usado um BCH 31 21 068 5 a0 4a4+at4ab a4t 41
codigo “parecido” com este 63 45 071 7 a4 T2l a5 0% 4T+
______ ) b+ 24 +1
codigo v 23 12 0.52 7 a4+ 2%+’ +ab+ 22+ 2+ 1

Golay ./
.
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EXEMPLOS DE UTILIZAGAO DE MECANISMOS DE CONTROLO DE

ERROS . ndo necessariamente do mesmo
tipo dos codigos abordados neste
HDLC capitulo

L

Flag] Endereco Control DADOS K FCS | Flag

4 >\ Diferentes tipos de cédigos sao utilizados

por diferentes tecnologias; normalmente é
referido o polindmio gerador utilizado

Information field
(48 oetes)

ATM q

Preamblo ? E[';::triﬁ%o Eg:liegree'ﬁo Tipo/Compr Dados (FCS
ETHERNET
(b} Network-Network Interface 31
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TECNICAS DE CORRECCAO DE ERROS
Forward Error Correction (FEC)

. Correcao de erros progressiva, quando os codigos para
controlo de erros s&o utilizados como correctores

* pouco usadas em sistemas de transmisséo de dados.... a ndo ser em
condigbes especiais

. Usado em canais simplex onde n&o € possivel a
retransmissao (ou € impraticavel)
. Cenarios em que o tempo de propagacao é muito elevado

(e.g. comunicagdo com sondas espaciais, ...)

. Técnicas também usadas em gravacgodes digitais (CD,
DVD, ...), memorias flash, hard drives ....
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VIl. CODIGOS PARA CONTROLO DE ERROS
TECNICAS DE CORRECCAO DE ERROS

- Automatic Repeat Request (ARQ)

» Codigo usado s6 como detector

 Correccao processa-se por repeticao (pedido de
retransmissao das palavras)

* Necessario um canal de comunicacao duplex

* Técnicas utilizadas nos sistemas/tecnologias de
transmissdes de dados mais comuns

» Técnicas ARQ - Tépico expandido e coberto em
detalhe noutra UC (Redes de Computadores)
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Gralha - pag. 241

= (l+T ) l+T+T )=1+T+T +T +T +x
A .
= 14+z4+2°+2°

dado que 2° + x® = (1 +1)-2° = 0-2° = 0. Portanto a palavra de
codigo € C =(1110010). Podem obter-se outras palavras do cédigo por
deslocacdo ciclica desta. A sequnda coluna da tabela 9.1 lista o cidigo
completo assim calculado.

b) Na forma sistemdtica os trés primeiros digitos sao os de verificagio e
os iltimos quatro sao os da mensagem. Os digitos de verifica¢io sio os
coeficientes do polinémio r(z) que é o resto da divisio de 2"~ *D(x) por
g(x), isto é,

_IJI—L'D T r(x

@) _ iy 4 1)

g9(x) g9(x)
Considere-se uma sequéncia qualquer de mensagem, por exémplo D =
(1110). a que corresponde D(z) = 1 =a2E 2%, Comon—k=T7—-4=3,

tem-se 2°D(x) = 2% + 21 + 2° € evecutan [ivisao polinomial:

[ deve ler-se D(x) = 1 + x + x2 ]
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