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INSTRUGOES

—Salvo indicagdes alternativas expressas pelo docente na sala, o Unico material permitido € material de
escrita, cartdo de identificagao com fotografia, uma garrafa de agua e um pacote de lengos de papel.

—Os alunos responderao as questdes do enunciado na prépria folha do enunciado.

—Depois de terminarem, os alunos devem sair ordeiramente e em siléncio da sala apds permissdo do
docente, deixando o teste em cima da mesa. Os testes serao recolhidos pelo docente.

—Nenhum aluno podera abandonar a sala sem que tenham passado pelo menos 30 minutos depois do
inicio do teste e sem que o docente na sala ndo tenha procedido a confirmacao da sua identidade e
rubricado o teste.

—Nenhum aluno podera abandonar a sala nos ultimos 15 minutos do tempo disponivel para realizagao do
teste por forma a causar a menor disrupgao possivel. Os alunos que ficarem para os ultimos 15 minutos
deverao abandonar a sala apenas no final do tempo total e apds indicacdo do docente, deixando o teste
em cima da mesa.

Numero: Nome:

GRUPO I (10x5%, 60 minutos)
Classifique cada uma das quatro afirmacdes (A1, B2, C3 e D4) em cada questdo como verdadeira ou falsa.
Em cada questdo, cada afirmacdo mal classificada anulara a pontuagdo duma afirmagdo bem classificada,
ndo havendo transporte de pontuagdes negativas entre questdes ou grupos.

1. Uma tarefa basica do nivel da ligagdo de dados (segundo nivel da pilha OSI) ¢é transferir PDUs (Protocol
Data Units) entre nds adjacentes, sendo que:

Al Os enderecos MAC deste nivel protocolar s3o de maior comprimento (ocupam mais espaco em bits)
do que os enderecos de rede 1Pv4.

B2 As metodologias de partilha do meio de transmissdo com dete¢@o de portadora (CSMA — Carrier-
Sense Multiple Access) sao utilizadas tanto em tecnologias de redes-com-fios (cabladas) como em
tecnologias de redes-sem-fios (Wi-Fi).

C3 Este nivel protocolar define mecanismos e funcionalidades em processos de comunicagdo direta entre
interfaces por forma a serem suportados varios tipos de tecnologias fisicas de interligacao.

D4 Os PDUs a este nivel protocolar costumam designar-se de tramas ou frames.

Verdadeiras:

Falsas:

2. Em tecnologias de partilha de meio de transmissdo sem fios Wi-Fi (IEEE 802.11):

Al Uma estacdo pronta a enviar dados, assim que deteta o meio sem comunicagdes ativas, s6 pode enviar
uma trama de dados depois de esperar, no minimo, um pequeno periodo de tempo denominado de
SIFS (Short Inter-Frame Sequence).

B2 O controlo de acesso ao meio ¢ baseado na combinac¢do do mecanismo de detegdo de portadora
(CSMA — Carrier-Sense Multiple Access) com o mecanismo que nio deteta as colisdes mas que as
tenta evitar (CA — Collision Avoidance).

C3 A variante 802.11b permite um alcance maximo e um débito de informagdo maximo que sdo
superiores aos conseguidos com a variante 802.11a.

D4 Todas as tramas contém quatro enderegos MAC, cada um ocupando seis bytes, mas, no modo ad-hoc,
apenas o valor dos primeiro§ trés sdo relevlantes.

Verdadeiras:

Falsas:
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3. Em tecnologias de partilha de meio de transmissdo com fios Ethernet (IEEE 802.3):

Al Um interface de rede que esta a enviar dados, assim que deteta uma colisdo, cancela o envio do resto
da trama de dados.

B2 Tal como os enderecos de rede IPv4, os enderecos MAC IEEE 302.3 s@o de natureza logica, i.e.,
dependem do enderecamento da rede a que o interface estd ligado.

C3 O paradigma de controlo de acesso e de utilizagdo do meio permite comunicacdes fidveis ao nivel de
ligacdo de dados (nivel dois da pilha OSI) porque as colisdes sdo detetadas.

D4 E possivel dois interfaces comunicarem entre si a débitos de informacao diferentes. Por exemplo, é
possivel um interface enviar dados a 1Gbps para um recetor que apenas suporta débitos de 10Mpbs.

Verdadeiras:

Falsas:

4. No nivel protocolar de rede (terceiro nivel da pilha OSI):
Al Nio ¢ obrigatéria a implementacdo de mecanismos de controlo de fluxo e de erros na troca de
pacotes de dados.
B2 A troca de dados ¢ possivel entre interfaces na mesma rede fisica bem como entre interfaces em redes
fisicas distintas desde que utilizem a mesma tecnologia de nivel de ligagdo.
C3 S&o necessarios varios comutadores (switches) para interligar duas ou mais sub-redes IPv4.
D4 Sao necessarios encaminhadores (routers) para interligar duas ou mais redes [Pv6.

Verdadeiras:
Falsas:
5. No nivel de rede da pilha protocolar TCP/IP:
Al O protocolo IPv4 obriga ao estabelecimento de uma conexao entre o interface de origem e o interface
de destino antes que sejam enviados datagramas, ainda que seja um protocolo ndo fiavel.
B2 O protocolo Internet Control Message Protocol (ICMP) opera no nivel protocolar de rede ainda que
as mensagens ICMP sejam encapsuladas em pacotes IP.
C3 Um endereco IPv6 tem um espaco de enderecamento aproximadamente 232 maior do que o espago de
enderegamento do IPv4.
D4 O processo de encaminhamento em redes I[P permite que um pacote de dados se aproxime, a cada
iteracdo, do interface de destino, sendo que a decisdo de encaminhamento ¢ tomada em todos os

equipamentos de rede por onde o pacote passar tendo em consideragdo o conjunto de enderegos de
rede ou sub-rede de destino.

Verdadeiras: | st S e

Falsas:

6. Numa rede local IPv4:

Al Um equipamento com um Unico interface fisico de rede é sempre considerado um sistema final ou
host.

B2 O sub-enderegamento [Pv4 aumenta o espaco de enderecamento, i.e., incrementa o nimero total de
interfaces que ¢ possivel enderecar numa rede.

C3 A notacao CIDR (Classless Inter-Domain Routing) tanto pode ser utilizada para agregar redes e sub-
redes (supernetting) como para representar enderecos completos de interfaces/hosts incluindo logo a
informagdo da mascara de rede/sub-rede.

D4 Todas as classes de enderegos IPv4 permitem enderecar o mesmo niimero maximo de interfaces ainda
que 0 nimero maxi Aveis seia di

Verdadeiras:

Falsas:
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7. No servigo de entrega de pacotes em redes IPv4:

Al Todos os pacotes [Pv4 podem ser vistos como fragmentos. Um pacote IPv4 que ndo tenha sofrido
fragmentacdo pode ser visto, na realidade, como um tnico fragmento final com Fragment Offset=0.

B2 Um pacote IPv4, depois de ser fragmentado, s6 deve ser reconstruido no sistema final (ou /osf) de
destino, ainda que fosse tecnicamente possivel o pacote ser reconstruido num encaminhador (router)
intermédio sem que o sistema final se aperceba.

C3 O processo de fragmentagdo dum pacote [Pv4 garante que todos os fragmentos desse pacote tenham o
mesmo tamanho.

D4 O processo de fragmentagao torna a transmissao de dados através do protocolo [Pv4 mais rapida e

mais compativel com varios tipos de tecnologias de nivel de ligacdo com diferentes MTUs.
I | I | I
Verdadeiras:

Falsas:

8. Considere o protocolo ARP (4dddress Resolution Protocol) da pilha protocolar TCP/IP:

Al E um protocolo que opera no nivel de ligagdo de dados pelo que a informagio contida numa tabela
ARP num determinado encaminhador (router) s6 diz respeito a enderecos IP numa s6 rede IPv4.

B2 Em redes IPv4, os encaminhadores (routers) e os hosts assumem papéis diferentes neste protocolo,
uma vez que sdo os encaminhadores a fornecer os enderecos de rede de forma dindmica.

C3 Este protocolo permite que numa rede local [Pv4 se descubra o endere¢o MAC de destino a partir do
endereco IP de origem do pacote.

D4 O método de transmissao por unicast (i.e., envio para apenas um interface/sost) € usado nas respostas
aos pedidos ARP.

Verdadeiras:

Falsas:

9. Considere os equipamentos mais comuns de interligacdo no nivel de ligacdo de dados:

Al Se num comutador (switch) estdo definidas multiplas redes virtuais (VLANSs) o trafego ¢ isolado entre
VLAN:S, i.e., funcionalmente ¢ equivalente a ter comutadores fisicos distintos, um por cada VLAN.

B2 Os comutadores (switches) aprendem quais os interfaces/hosts que interligam analisando os enderecos
MAC de destino nas tramas recebidas em todas as suas portas (/inks).

C3 E possivel ligar varios comutadores (switches) e varios hubs em arvore para assim poder interligar
duas ou mais redes IP distintas sem precisar de usar um encaminhador/router IP.

D4 Um comutador (switch) interliga varias portas (/inks) numa topologia em estrela que emula o
comportamento duma topologia cldssica de barramento partilhado (bus).

Verdadeiras: I

Falsas:

10. No contexto genérico das redes-sem-fios:

Al Nas redes Wi-Fi (IEEE 802.11), o problema dos nds expostos ocorre porque um ou mais nds podem
estar ocultos por algum obstaculo e ndo pela atenuacdo do sinal do meio de transmissdo.

B2 Quando nas redes Wi-Fi (IEEE 802.11) sdo usadas tramas RTS (Request to Send) e CTS (Clear to

Send), o débito maximo de informagdo diminui substancialmente, ainda que diminuam eventuais
colisoes.

C3 Se dois APs (Access Points) estiverem a operar em canais diferentes entdo ndo interferem um com o
outro, mesmo que estejam ao alcance um do outro.

D4 A mobilidade nas redes celulares de dados pode ser suportada por encaminhamento indireto através

de um home agent mas este modo é pouco escalavel (computacionalmente pesado) para esse home
agent.

Verdadeiras:

Falsas:
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GRUPO II (15%+15%+10%+10%, 60 minutos)

Tenha em consideracdo a figura 1 que ilustra o equipamento duma instituicdo Y que ¢ necessario interligar
através de IPv4 a Internet. A instituicdo possui dos departamentos diferentes, A e B. Os equipamentos
referidos como An sdo hosts do departamento A e os equipamentos referidos como Bn sdo /osts do
departamento B. Os equipamentos referidos como S1 e S2 s3o comutadores (switches ethernet) e 0s
referidos por R3 e R4 sdo encaminhadores (routers) IPv4. Os routers R3 e R4 servem para interligar os
departamentos através duma linha dedicada e também para interligar a institui¢do Y a Internet.

A1

B1

A2 B2

AN e

eth1 Bn

1. Tendo em consideragdo que a instituicdo Y tem apenas disponivel uma rede classe B para o
enderecamento de todos os equipamentos, defina um esquema de enderegamento que maximize o valor

de n, i.e., que permita o maior numero possivel de hosts em cada sub-rede departamental (escolha um
endereco IPv4 classe B a seu gosto):

End. Rede: | [0 Valor de n: I
Mascara Subnetting (em binario):

Host/Router End. Sub-rede Endereco Interface Endereco Completo (formato CIDR)
A1 eth1
An eth1
B1 eth1
Bn eth1
R3 eth1
R3 ser1
R4 eth1
R4 ser1

2. Sabendo que os dois departamentos t&ém que ter interligagdo entre si e a Internet, complete as tabelas de
encaminhamento manual/estatico IPv4 para B1, R3 ¢ R4 (a ordem das entradas numa tabela ¢
irrelevante; escreva os enderegos no formato CIDR):

Tabela de encaminhamento de R3

Rede/Sub-rede Destino Proximo Hop Interface de saida
0.0.0.0 128.20.0.6/30 ser2
128.20.0.4/30 128.20.0.5/30 ser2
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Tabela de encaminhamento de R4

Rede/Sub-rede Destino Proximo Hop Interface de saida
0.0.0.0 128.20.0.6/30 ser2
128.20.0.4/30 128.20.0.4/30 ser2

Tabela de encaminhamento de B1

Rede/Sub-rede Destino | Préximo Hop Interface de saida

3. Suponha que S1 e S2 sdo reinicializados (tabelas de comutac¢do ficam vazias) e em seguida o host B1
envia um pacote IPv4 para o host A1 que responde de imediato com um pacote IP para B1. Complete a
tabela seguinte com os eventos que acontecem em S1 ¢ S2 (as entradas devem estar por ordem
temporal). Considere que os eventos possiveis sdo: receber trama na porta X (Rec), gravar informagéo na
tabela de comutacdo (Save) ou enviar trama nas portas X, Y, etc. (Send). Parta do principio que o
endereco MAC de Al ¢ “Al:ethl”, o de B1 ¢ “Bl:eth1” e assim por diante.

Comutador Evento Porta Entrada Portas Saida MAC Origem
S2 Rec 1 - B1:eth1
S2 Save 1 - B1:eth1

4. Sabendo que o MTU (Maximum Transmission Unit) da rede implementada sobre S2 ¢ de 1520 bytes, R3
tem que fragmentar um pacote IPv4 que recebeu de A1, com um total de 1586 bytes, por forma a enviar
os fragmentos para B1. O pacote IPv4 original recebido de Al tem o seguinte cabegalho (o simbolo “?”
indica que o valor destes campos ¢ irrelevante nesse pacote):

Ver=4 | HL=5 | Type of Service = ? Total Length = 1586
Identification = 33333 Flags=?00 | Fragment Offset = 0
Time To Live =10 | Protocol = ? Header Checksum = ?

Source IP Address = ?

Destination IP Address = ?

5
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Preencha os campos dos seguintes cabecalhos dos pacotes IP resultantes do processo de fragmentagao
do pacote original e que serdo enviados a R4:

Ver=4

HL=[ 1| Type of Service =7 Total Length = [ ]

Identification = [ ] Flags=[ ] Fragment Offset = [ ]

Time To Live = [ ] Protocol = ? Header Checksum = ?

Source IP Address = ?

Destination IP Address = ?

Ver=4

HL=[ © ]| Type of Service =? Total Length = | ]

Identification = [ ] Flags=[X00] | Fragment Offset = [ ]

Time To Live=[ 9 ] Protocol = ? Header Checksum = ?

Source IP Address = ?

Destination IP Address = ?

Ver=4 | HL=[ ]| Type of Service="7 Total Length = ]

Identification = [ ] Flags= ]| Fragment Offset = [ ]

Time To Live = ] Protocol = ? Header Checksum = ?

Source IP Address = ?

Destination IP Address = ?

Campo Flags do cabecalho do pacote [Pv4 (3 bits):
e Primeiro bit € reservado (valor irrelevante);
e Segundo bit é o DF (Don’t Fragment) bit e se for 1 indica que o pacote nao pode ser fragmentado;
e Terceiro bit € 0 MF (More Fragment) bit e se for 1 indica que o fragmento nao ¢ o ultimo.

Campo Fragment Offset ¢ de 13 bits e indica o offSet, em palavras de 8 bytes, do fragmento em relagdo aos
dados do pacote original.

4 bits 4 bits 8 bits 16 bits
Version HL Type of Service Total Length
Identification Flags Fragment Offset
Time To Live Protocol Header Checksum
Source IP Address
Destination IP Address
Options + Padding (if any)
DATA

Formato do pacote IPv4
Octets: 2 2 6 6 6 2 6 2 4 0-7951 4
Contron | Ui | AN L ROT [ A0EE | SE e | Y | contror | coniral | Bedy | FES

Formato da trama MAC IEEE 802.11
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