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Grupa 1 I_ r‘ A VFHr.arr.-,{

pegpostn inoorretn imipstica

Nt grupa, 1
uma oventunl e

pna  pronaliEagio, Cantuds,

nallsagao nio afetn o avalingio dos questoes dos
restantes grupos. Nio b luger o peoalizagho no

case d niip responidér i qualguor questao.

Questiio 1 Numa politica de pontrolo de acesso
discrictondrio (DAC) 08 processos que Exeoutam

e nome do wm utilizadar sb podem aceder aos

recirsns do proprio.

Questio 2 Numa politica de controlo de scesso
mandatdrio (MAC) & o administrador quem de-
fint as permissfes pssociados 08 recUIses dos uli-

lizadores.
As politicas de controlo de acesso

Questio 3
baseado em papeis (RBAC) sio computacional-
mente mais exigentes do que as baseadas em atrib-
utos.

Questio 4 Em Linux, para um processo re-

alizar wina operngio sobre um ficheiro tem de ter
permissao de leitura em todas as diretorias que &

necessAric atravessar para o alcancar,
Questdo 5 Em sistemas operitivos como o Unix

e o Linux, a flag de set-user-id permite que um
programa seja executado com um utilizador efetivo

igual ao do dono do ficheiro.

Questiao 6 Em Linux, o comando sudo utiliza

a __,f'{'ag sef-user-id para permitir a executar 4 um
utilizador normal a execucio de comandos como

utilizador root;

fuestaf;- ':7 A representacio octal do conjunto
€ permissoes ~rw-r-r- ¢ 533.

qiestﬁ; 8  Considere o excerto do inicio da
f;g i:mf. cﬂrne_a{:do chmod exec script.sh torna
cheiro especificado executdvel.

o vesuliado o eomandd 1
el dhistis axoerLon N rempoieler

#0327 17604

& =1 o um fragananto lex
fum epemtlies Cpus

Har B 10:02 wutils
Fab 20 13:80 £ila.txt
ncrlpr..-h

Fab 20 13:80

Questfio §  Consldire o excertt do Infelo dn
piginn. O utilizador teachar prossul  pormmissios
de Ielbura, escrila e execicio sobre o  fchelro

script.ah
Quicatio 10 Clonsldere o excerte do Inleio da
Relntivamenta & diretoria utils, o uti-

piggina
lizadar hactor & capaz de mudar para essa direto

rif.

{75 Valores)

Grupao IT

Nas questées deste grupo, uma resposta in-
correta penaliza a pontuacao dentro da mesma
questao, Uma gquestio sem resposta nao implica

penalizacio.

Quelstﬁn :E] Uma f_:ifm autenticada combina as
seguintes tecnicas criptograficas:

uma cifra si i

métrica com uma cifr '
simétrica e
[B] uma cifra simétrica corn umn MAC
uma cifra simétrica com uma assinatura dig-

ital
uma cif T
I assimetrica  com :
i - uma as
digital assinatura

E -
nenhuma das opeoes anteriores



Quentin 12 Mt Finpdo de Hosh Criptogrd
FI“
{-ﬂ | petiipre vidvel enoonirml micfungers sl
L)
— i g w30 m.ruju-ﬂlll‘-l-ﬂ NI FERESITR wnlir de

hish
witlgueer valor dae hash, nao deve

[B] piara um §
s oSS Ve
mapaie nesso vilor

BxcliiEm EnsenE parn ns qunls rifo & vidvel
o vdleulo do respectivo valor de hash

!D] nio existem nunca digs miensaEens distintas
corn o mesme valor de hash

ﬂ__:_]' Nernhuma  das  fespoafos apresentadas cstd

| chtontrar Lma - mensigain gl

cerrrela.

Um Message Autheptication Fode

13
CQupstdo o) proprisdada(s):

FMAC) garante a(s) seguinte
nio repiidio

@ anonimato

confidencialidade

{E integridade
Nenhuma das respostas apresentadas estd
correid.

Questio 14 O algoritmo ChaCha20, utilizado
nas sessdes TP & uma

cifra sequencial
[B] eifra autenticada
cifra por blocos
cifra simétrica

Nenhuma das respostas apresentodas estd
CaTTein.

Questido 15 Um certificado X509:
pressupoe uma relagao de confianga na enti-
dade responsdvel pela sua emissio

@ permite associar uma chave piiblica 4 enti-
dade detentora da respectiva chave privada

atesta que uma técnica criplogrifica oferece
protecgio para a(s) propriedade(s) de segu-
ranga descriminada(s) nesse certificado
EE é utilizado para garantir a confidencialidade
das chaves piiblicas
,[Erj Nenhuma das respostas apresentadas estd
corvela,

Y022/ 56
L]

Questho 10 CJuais dos ssgulontes atriloitos & nor-
tnal snrontrar-ee mm o ooril lesdo X504

[A] perioda de salidade

@ chinve privads de Utaloe

[Is_j chave pliblica da entidade smissors

EEI telentifcagng da entidads emlssors

Ii_Sf Nenhwma das respostos oprederdodas  esfd

correfo.

Questdo 17  Numn assinabara digital

garantean o confidencinlidade o integridade
da mensagem

IE g chave piblica & requerido an gerar @ assl
Ak L

[ﬂ garante-se anutenticidade do emissor

a chave piblica & requerida ao verificar a nagi-
naturs

Nenhuma das respostas apresentadas estd
COrTenT,
Questio 18  Numa cifra de chave priblica

¢ necessaria achave piblica para “cifrarc®

garante-se a autenticidade do emissor

& necessaria a-chave publica para “decifrar”

[D] garante-se a confidencialidade e integridade
da mensagem

Nenhumea das respestas apresentadas esla

correta.
Grupo II1 | (5 valores)
Questio 19 No projecto TP1 foi enunciado o

seguinte requisito:
Os clientes, ao receberem uma

mensagem, devem poder verificar que
a mensagemn foi efectivamente enviada

pele <SENDER> especificado e a si di-
rigida.

Apresente o desenho de uma solugio criptografica
que permita responder a esse requisito. Funda-
mente a sua resposta, detalhando em particular o
papel dos certificados de chave piblica na solucao

Proposts.

Questdo 20 Recorde o enunciade do se-

gundo trabalhe pratico e considere a proposta de

uma solugdo que envolva um ou mais Processos
"fﬂeménin”, Identifique razdes concretas que jus-
tifiquem que algum dos processos possa/deva ex-
ecutar como root.



